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Datenschutzerklarung
GWFF Website & Electronic File System

Die Gesellschaft zur Wahrnehmung von Film- und Fernsehrechten mbH (GWFF) stellt unter der Webadresse www.gwff.de die Website der GWFF bereit (im
Folgenden ,Website”). Unter der Webadresse efs.gwff.de stellt die GWFF ihren Wahrnehmungsberechtigten auerdem mit dem Electronic File System un-
entgeltlich eine geschlossene Plattform fir den komfortablen Download Ihrer Abrechnungsunterlagen zur Verfligung (im Folgenden ,,EFS“).

Im Zusammenhang mit der Bereitstellung der Website und des EFS werden personenbezogene Daten verarbeitet.

Im Folgenden erhalten Sie Informationen tber den fiir die Verarbeitung Ihrer personenbezogenen Daten Verantwortlichen und den Datenschutzbeauftragten
des Verantwortlichen (Abschnitt A) sowie lber Ihre Rechte in Bezug auf die Verarbeitung Ihrer personenbezogenen Daten (Abschnitt B).

AuBerdem erhalten Sie im Folgenden Informationen lber die Verarbeitung lhrer personenbezogenen Daten (Abschnitt C) im Zusammenhang mit der Website
(Abschnitt C.1) und dem EFS (Abschnitt C.11) sowie Informationen liber den Einsatz von Cookies fiir den Betrieb des EFS (Abschnitt D).
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Informationen liber den Verantwortlichen
Name und Kontaktdaten des Verantwortlichen

Gesellschaft zur Wahrnehmung von Film und Fernsehrechten mbH (GWFF)
MarstallstralRe 8, 80539 Miinchen, Deutschland

kontakt@gwff.de

+49 (0)89 222 668

Kontaktdaten des Datenschutzbeauftragten

Herr Daniel Brunnemann
Marstallstr. 8, 80539 Miinchen
Datenschutz@gwff.de

+49 (0)89 222 668
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Informationen liber Rechte der betroffenen Personen
Als betroffene Person haben Sie in Bezug auf die Verarbeitung lhrer personenbezogenen Daten folgende Rechte:
° Recht auf Auskunft (Artikel 15 der Datenschutz-Grundverordnung)
° Recht auf Berichtigung (Artikel 16 der Datenschutz-Grundverordnung)
° Recht auf Loschung (,,Recht auf Vergessenwerden®) (Artikel 17 der Datenschutz-Grundverordnung)
° Recht auf Einschrankung der Verarbeitung (Artikel 18 der Datenschutz-Grundverordnung)
o Recht auf Datenlibertragbarkeit (Artikel 20 der Datenschutz-Grundverordnung)
° Recht auf Widerspruch (Artikel 21 der Datenschutz-Grundverordnung)
° Recht auf Widerruf von Einwilligungen (Artikel 7 Absatz 3 der Datenschutz-Grundverordnung)
o Recht auf Beschwerde bei der Aufsichtsbehdrde (Artikel 57 Absatz 1 Buchstabe f der Datenschutz-Grundverordnung)
Zur Ausibung lhrer Rechte kdnnen Sie sich an unseren Datenschutzbeauftragten wenden (Abschnitt A.IL.).

Informationen liber etwaige besondere Modalitaten und Mechanismen, die lhnen die Ausiibung lhrer Rechte erleichtern, insbesondere zur Ausiibung
Ihrer Rechte auf Datenlibertagbarkeit und Widerspruch, erhalten Sie gegebenenfalls in den Informationen zu der Verarbeitung personenbezogener Da-
ten in Abschnitt C dieser Datenschutzinformationen.

Im Folgenden erhalten Sie detailliertere Informationen zur Ihren Rechten in Bezug auf die Verarbeitung lhrer personenbezogenen Daten:

Recht auf Auskunft

Als betroffene Person haben Sie unter den Voraussetzungen von Artikel 15 der Datenschutz-Grundverordnung ein Recht auf Auskunft.
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Das bedeutet insbesondere, dass Sie das Recht haben, von uns eine Bestatigung dariber zu verlangen, ob wir Sie betreffende personenbezogene Daten
verarbeiten. Ist dies der Fall, haben Sie auRerdem ein Recht auf Auskunft (iber diese personenbezogenen Daten und auf die in Artikel 15 Absatz 1 der
Datenschutz-Grundverordnung aufgefiihrten Informationen. Dazu gehoren beispielsweise Informationen Uber die Verarbeitungszwecke, liber die Kate-
gorien personenbezogener Daten, die verarbeitet werden, sowie liber die Empfanger oder Kategorien von Empfangern, gegentliber denen die perso-
nenbezogenen Daten offengelegt worden sind oder noch offengelegt werden (Artikel 15 Absatz 1 Buchstaben a, b und c der Datenschutz-
Grundverordnung).

Den vollen Umfang lhres Rechts auf Auskunft kdnnen Sie Artikel 15 der Datenschutz-Grundverordnung entnehmen, die Sie unter folgendem Link abru-
fen konnen: http://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32016R0679.

Recht auf Berichtigung
Als betroffene Person haben Sie unter den Voraussetzungen von Artikel 16 der Datenschutz-Grundverordnung ein Recht auf Berichtigung.

Das bedeutet insbesondere, dass Sie das Recht haben, von uns unverziglich die Berichtigung Sie betreffender unrichtiger personenbezogener Daten
sowie die Vervollstandigung unvollstéandiger personenbezogener Daten zu verlangen.

Den vollen Umfang lhres Rechts auf Berichtigung konnen Sie Artikel 16 der Datenschutz-Grundverordnung entnehmen, die Sie unter folgendem Link ab-
rufen konnen: http://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32016R0679.

Recht auf Loschung (,,Recht auf Vergessenwerden”)

Als betroffene Person haben Sie unter den Voraussetzungen von Artikel 17 der Datenschutz-Grundverordnung ein Recht auf Loschung (,Recht auf
Vergessenwerden®).

Das bedeutet, dass Sie grundsatzlich das Recht haben, von uns zu verlangen, dass Sie betreffende personenbezogene Daten unverziiglich geléscht wer-
den, und wir verpflichtet sind, personenbezogene Daten unverziiglich zu l6schen, sofern einer der in Artikel 17 Absatz 1 der Datenschutz-
Grundverordnung aufgeflihrten Griinde zutrifft. Das kann beispielsweise der Fall sein, wenn personenbezogenen Daten fiir die Zwecke, fiir die sie erho-
ben oder auf sonstige Weise verarbeitet wurden, nicht mehr notwendig sind (Artikel 17 Absatz 1 Buchstabe a der Datenschutz-Grundverordnung).

Soweit wir die personenbezogenen Daten 6ffentlich gemacht haben und wir zu deren Lschung verpflichtet sind, sind wir auRerdem verpflichtet unter
Berlicksichtigung der verfligbaren Technologie und der Implementierungskosten angemessene MaRnahmen, auch technischer Art, zu treffen, um ande-
re flr die Datenverarbeitung Verantwortliche, die die personenbezogenen Daten verarbeiten, darliber zu informieren, dass eine betroffene Person von
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ihnen die Loschung aller Links zu diesen personenbezogenen Daten oder von Kopien oder Replikationen dieser personenbezogenen Daten verlangt hat
(Artikel 17 Absatz 2 der Datenschutz-Grundverordnung).

Das Recht auf Loschung (,,Recht auf Vergessenwerden®) gilt ausnahmsweise nicht, soweit die Verarbeitung aus den in Artikel 17 Absatz 3 der Daten-
schutz-Grundverordnung aufgefiihrten Griinden erforderlich ist. Das kann beispielsweise der Fall sein, soweit die Verarbeitung zur Erfiillung einer recht-
lichen Verpflichtung oder zur Geltendmachung, Ausliibung oder Verteidigung von Rechtsanspriichen erforderlich ist (Artikel 17 Absatz 3 Buchstaben a
und e der Datenschutz-Grundverordnung).

Den vollen Umfang lhres Rechts auf Loschung kdnnen Sie Artikel 17 der Datenschutz-Grundverordnung entnehmen, die Sie unter folgendem Link abru-
fen konnen: http://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32016R0679.

Recht auf Einschrankung der Verarbeitung

Als betroffene Person haben Sie unter den Voraussetzungen von Artikel 18 der Datenschutz-Grundverordnung ein Recht auf Einschrankung der Verar-
beitung.

Das bedeutet, dass Sie das Recht haben, von uns die Einschrankung der Verarbeitung zu verlangen, wenn eine der in Artikel 18 Absatz 1 der Daten-
schutz-Grundverordnung aufgefiihrten Voraussetzungen gegeben ist. Das kann beispielsweise der Fall sein, wenn Sie die Richtigkeit der personenbezo-
genen Daten bestreiten. Die Einschrankung der Verarbeitung erfolgt in diesem Fall fiir eine Dauer, die es uns ermdglicht, die Richtigkeit der personen-
bezogenen Daten zu Uberprifen (Artikel 18 Absatz 1 Buchstabe a der Datenschutz-Grundverordnung).

Einschrankung bedeutet die Markierung gespeicherter personenbezogener Daten mit dem Ziel, ihre kiinftige Verarbeitung einzuschranken (Artikel 4
Nummer 3 der Datenschutz-Grundverordnung).

Den vollen Umfang lhres Rechts auf Einschrankung der Verarbeitung kénnen Sie Artikel 18 der Datenschutz-Grundverordnung entnehmen, die Sie unter
folgendem Link abrufen kénnen: http://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32016R0679.

Recht auf Dateniibertragbarkeit
Als betroffene Person haben Sie unter den Voraussetzungen von Artikel 20 der Datenschutz-Grundverordnung ein Recht auf Datenlibertragbarkeit.

Das bedeutet, dass Sie grundsatzlich das Recht haben, die Sie betreffenden personenbezogenen Daten, die sie uns bereitgestellt haben, in einem struk-
turierten, gangigen und maschinenlesbaren Format zu erhalten, und Sie das Recht haben, diese Daten einem anderen Verantwortlichen ohne Behinde-
rung durch uns zu Ubermitteln, sofern die Verarbeitung auf einer Einwilligung gemal Artikel 6 Absatz 1 Buchstabe a oder Artikel 9 Absatz 2 Buchstabe a
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der Datenschutz-Grundverordnung oder auf einem Vertrag gemal Artikel 6 Absatz 1 Buchstabe b der Datenschutz-Grundverordnung beruht und die
Verarbeitung mithilfe automatisierter Verfahren erfolgt (Artikel 20 Absatz 1 der Datenschutz-Grundverordnung).

Informationen dazu, ob eine Verarbeitung auf einer Einwilligung gemaR Artikel 6 Absatz 1 Buchstabe a oder Artikel 9 Absatz 2 Buchstabe a der Daten-
schutz-Grundverordnung oder auf einem Vertrag gemal Artikel 6 Absatz 1 Buchstabe b der Datenschutz-Grundverordnung beruht, erhalten Sie in den
Informationen zu den Rechtsgrundlagen der Verarbeitung in Abschnitt C dieser Datenschutzinformationen.

Bei der Auslibung ihres Rechts auf Datentibertragbarkeit haben Sie aulRerdem grundsatzlich das Recht, zu erwirken, dass die personenbezogenen Daten
direkt von uns einem anderen Verantwortlichen Gbermittelt werden, soweit dies technisch machbar ist (Artikel 20 Absatz 2 der Datenschutz-
Grundverordnung).

Den vollen Umfang lhres Rechts auf Einschrankung der Verarbeitung konnen Sie Artikel 20 der Datenschutz-Grundverordnung entnehmen, die Sie unter
folgendem Link abrufen kénnen: http://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32016R0679.

Recht auf Widerspruch

Als betroffene Person haben Sie unter den Voraussetzungen von Artikel 21 der Datenschutz-Grundverordnung ein Recht auf Widerspruch.

Auf Ihr Recht auf Widerspruch weisen wir Sie als betroffene Person spatestens zum Zeitpunkt der ersten Kommunikation mit lhnen ausdricklich hin.
Im Folgenden erhalten Sie detailliertere Informationen hierzu:

Recht auf Widerspruch aus Griinden, die sich aus der besonderen Situation der betroffenen Person ergeben

Als betroffene Person haben Sie das Recht, aus Griinden, die sich aus lhrer besonderen Situation ergeben, jederzeit gegen die Verarbeitung Sie betref-
fender personenbezogener Daten, die aufgrund von Artikel 6 Absatz 1 Buchstaben e oder f der Datenschutz-Grundverordnung erfolgt, Widerspruch ein-
zulegen; dies gilt auch fir ein auf diese Bestimmungen gestitztes Profiling.

Informationen dazu, ob eine Verarbeitung aufgrund von Artikel 6 Absatz 1 Buchstaben e oder f der Datenschutz-Grundverordnung erfolgt, erhalten Sie
in den Informationen zu den Rechtsgrundlagen der Verarbeitung in Abschnitt C dieser Datenschutzinformationen.

Im Falle eines Widerspruchs aus Griinden, die sich aus lhrer besonderen Situation ergeben, verarbeiten wir die betroffenen personenbezogenen Daten
nicht mehr, es sei denn, wir kdnnen zwingende schutzwiirdige Griinde fiir die Verarbeitung nachweisen, die lhre Interessen, Rechte und Freiheiten
Uberwiegen, oder die Verarbeitung dient der Geltendmachung, Ausiibung oder Verteidigung von Rechtsanspriichen.
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Den vollen Umfang lhres Rechts auf Widerspruch kénnen Sie Artikel 21 der Datenschutz-Grundverordnung entnehmen, die Sie unter folgendem Link
abrufen kdnnen: http://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32016R0679.

Vil. Recht auf Beschwerde bei der Aufsichtsbehorde

Als betroffene Person haben Sie unter den Voraussetzungen von Artikel 57 Absatz 1 Buchstabe f der Datenschutz-Grundverordnung das Recht, Be-
schwerde bei der zustandigen Aufsichtsbehodrde einzulegen.

Die flr uns zustandige Aufsichtsbehorde ist:

Bayerisches Landesamt flir Datenschutzaufsicht (BayLDA)
Promenade 27; 91522 Ansbach

E-Mail: poststelle@Ida.bayern.de

Telefon: +49 (0) 981 53 1300
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Informationen liber die Verarbeitung personenbezogener Daten

Im Zusammenhang mit der Bereitstellung der Website und des Electronic File Systems werden verschiedene personenbezogene Daten flir verschiedene
Zwecke verarbeitet. Im Folgenden erhalten Sie insbesondere Informationen tber

die personenbezogenen Daten oder Kategorien personenbezogener Daten, die verarbeitet werden,
die Zwecke, fir die die personenbezogenen Daten verarbeitet werden sollen,

die Rechtsgrundlage fiir die Verarbeitung und wenn die Verarbeitung auf Artikel 6 Absatz 1 Buchstabe f der Datenschutz-Grundverordnung be-
ruht, die berechtigten Interessen, die von uns oder einem Dritten verfolgt werden,

gegebenenfalls die Empfanger oder Kategorien von Empfangern der personenbezogenen Daten,

gegebenenfalls unsere Absicht, die personenbezogenen Daten an ein Drittland oder eine internationale Organisation zu Gibermitteln, sowie das
Vorhandensein oder das Fehlen eines Angemessenheitsbeschlusses der Kommission oder im Falle von Ubermittlungen gemaR Artikel 46 oder Ar-
tikel 47 der Datenschutz-Grundverordnung oder Artikel 49 Absatz 1 Unterabsatz 2 der Datenschutz-Grundverordnung einen Verweis auf die ge-
eigneten oder angemessenen Garantien und die Moglichkeit, wie eine Kopie von ihnen zu erhalten ist, oder wo sie verflgbar sind,

die Dauer, fir die die personenbezogenen Daten gespeichert werden oder, falls dies nicht moéglich ist, die Kriterien fiir die Festlegung dieser Dau-
er,

das Bestehen einer automatisierten Entscheidungsfindung einschlieBlich Profiling gemall Artikel 22 Absatze 1 und 4 der Datenschutz-
Grundverordnung und — zumindest in diesen Fallen — aussagekréaftige Informationen Uber die involvierte Logik sowie die Tragweite und die an-
gestrebten Auswirkungen einer derartigen Verarbeitung fiir Sie.

Soweit wir lhre personenbezogenen Daten bei Ihnen als betroffener Person erheben, erhalten Sie im Folgenden auRerdem Information dazu ob die Be-
reitstellung der personenbezogenen Daten gesetzlich oder vertraglich vorgeschrieben oder fiir einen Vertragsabschluss erforderlich ist, ob Sie verpflich-
tet sind, die personenbezogenen Daten bereitzustellen, und welche mogliche Folgen die Nichtbereitstellung hatte.

Soweit wir personenbezogene Daten nicht bei Ihnen als betroffener Person erheben, erhalten Sie im Folgenden auRerdem Information dazu aus wel-
cher Quelle die personenbezogenen Daten stammen und gegebenenfalls ob sie aus 6ffentlich zuganglichen Quellen stammen.
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Nutzung der Website

Bei der Nutzung der Website werden durch den auf lhrem Endgeradt zum Einsatz kommenden Browser technisch bedingt bestimmte Informationen an
den Server unserer Website gesendet, beispielsweise lhre IP-Adresse. Wir verarbeiten diese Informationen zur Bereitstellung der von Ihnen aufgerufe-
nen Inhalte der Website. Zur Gewahrleistung der Sicherheit der fiir die Bereitstellung der Website eingesetzten IT-Infrastruktur werden diese Informa-
tionen aulRerdem temporadr in einem sog. Webserver-Logfile gespeichert.

Im Folgenden erhalten Sie detailliertere Informationen hierzu:

Details zu den personenbezogenen Daten, die verarbeitet werden

Quellen der Daten

Kategorien personenbezogener Da-
ten, die verarbeitet werden

Personenbezogene Daten, die in
den Kategorien enthalten sind

Verpflichtung zur Bereitstellung
der Daten

Speicherdauer

Protokolldaten, die beim Aufruf der
Website tber das Hypertext Trans-
fer Protocol (Secure) (HTTP(S))
technisch bedingt anfallen (,HTTP-
Daten”).

IP-Adresse, Typ und Version lhres
Internet-Browsers, verwendetes
Betriebssystem, die aufgerufene
Seite, die zuvor besuchte Seite
(Referrer URL), Datum und Uhrzeit

des Abrufs.

Nutzer der Website.

Bereitstellung ist nicht gesetzlich
oder vertraglich vorgeschrieben
oder fir einen Vertragsabschluss
erforderlich. Es besteht keine Ver-
pflichtung zur Bereitstellung der

Daten.

Im Falle einer Nichtbereitstellung
der Daten kdnnen wir die aufgeru-
fenen Inhalte der Website nicht be-
reitstellen.

Daten werden in Server-Log-
Dateien in einer Form, die
die Identifizierung der be-
troffenen Personen ermog-
licht, maximal fiir einen Zeit-
raum von 7 Tagen gespei-
chert, es sei denn, dass ein
sicherheitsrelevantes Ereig-
nis auftritt (z.B. ein DDoS-
Angriff).

Im Fall eines sicherheitsrele-
vanten Ereignisses werden
Server-Log-Dateien bis zur
Beseitigung und vollstandi-
gen Aufklarung des sicher-
heitsrelevanten  Ereignisses

gespeichert.
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Details zu der Verarbeitung der personenbezogenen Daten

Zweck der Verarbeitung der per-
sonenbezogenen Daten

Kategorien personenbezogener
Daten, die verarbeitet werden

Automatisierte  Entscheidungs-

findung

Rechtsgrundlage und ggf. be-
rechtigte Interessen

Empfanger

Zur Bereitstellung der durch den | HTTP-Daten. Es findet keine automatisierte | Interessenabwégung (Artikel 6 | Hosting-Provider.
Nutzer aufgerufenen Inhalte der Entscheidungsfindung statt. Absatz 1 Buchstabe f der Daten-
Website werden HTTP-Daten schutz-Grundverordnung). Unser
tempordr auf unserem Webser- berechtigtes Interesse ist die Be-
ver verarbeitet. reitstellung der durch den Nutzer
aufgerufenen Inhalte der Websi-
te.
Zur Gewahrleistung der Sicher- | HTTP-Daten. Es findet keine automatisierte | Interessenabwagung (Artikel 6 | Hosting-Provider.

heit der fir die Bereitstellung der
Website
Infrastruktur,

eingesetzten IT-
insbesondere zur
Feststellung, Beseitigung und
Dokumentation
von Storungen (z.B. DDoS-
werden HTTP-Daten

tempordar in

beweissicheren

Angriffen)
Webserver-Log-
Dateien verarbeitet.

Entscheidungsfindung statt.

Absatz 1 Buchstabe f der Daten-
schutz-Grundverordnung). Unser
berechtigtes Interesse ist die Ge-
wahrleistung der Sicherheit der
flr die Bereitstellung der Website
eingesetzten IT-Infrastruktur, ins-
besondere zur Feststellung, Be-
seitigung und beweissicheren
Dokumentation von Stérungen
(z.B. DDoS-Angriffen).
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3. Details zu den Empfingern personenbezogener Daten und der Ubermittlung personenbezogener Daten in Drittlinder und / oder an internationale

Organisationen

Empfanger

Rolle des Empféangers

Sitz des Empfangers

Angemessenheitsbeschluss oder geeigne-
te oder angemessene Garantien fiir
Ubermittlungen an Drittlinder und/oder
an internationale Organisationen

Hosting-Provider

Auftragsverarbeiter

EU
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Nutzung des Electronic File Systems

Bei der Nutzung des EFS werden durch den auf lhrem Endgeradt zum Einsatz kommenden Browser technisch bedingt bestimmte Informationen an den
Server des EFS gesendet, beispielsweise |hre IP-Adresse. Wir verarbeiten diese Informationen zur Bereitstellung der von lhnen aufgerufenen Inhalte des
EFS. Zur Gewahrleistung der Sicherheit der fiir die Bereitstellung des EFS eingesetzten IT-Infrastruktur werden diese Informationen aulRerdem temporar
in einem sog. Webserver-Logfile gespeichert. Fiir den technischen Betrieb des EFS setzen wir unbedingt erforderliche Cookies ein (= Abschnitt D dieser
Datenschutzinformationen).

Fiir die Nutzung des EFS ist eine vorherige Registrierung eines Nutzers erforderlich. Registrierungsberechtigt sind ausschlieBlich Wahrnehmungsberech-
tigte und ihre autorisierten Mitarbeiter. Flr die Registrierung ist die Angabe des Firmennamens, des Ansprechpartner (incl. Anrede) und einer E-Mail-
Adresse erforderlich. Diese Angaben verwenden wir zur Einrichtung Ihres Nutzerkontos fiir das EFS. Die E-Mail-Adresse nutzen wir auferdem fiir die
Kommunikation im Zusammenhang mit dem EFS, insbesondere zur Versendung von Benachrichtigungen tber im EFS abrufbare Abrechnungsunterla-
gen. Zugleich dient die E-Mail-Adresse als Benutzername fiir lhre Anmeldung (Login) beim EFS. Bei der Nutzung des EFS werden zudem lhre Abrufe in
einer Log-Datei registriert, um nachvollziehen zu kénnen, dass Sie lhre im EFS bereitgestellten Abrechnungsunterlagen abgerufen haben.

Im Folgenden erhalten Sie detailliertere Informationen hierzu:

Details zu den personenbezogenen Daten, die verarbeitet werden

Kategorien  personenbezogener | Personenbezogene Daten, die in | Quellen der Daten Verpflichtung zur Bereitstellung | Speicherdauer

Daten, die verarbeitet werden

den Kategorien enthalten sind

der Daten

Protokolldaten, die beim Aufruf
des EFS Uber das Hypertext Trans-
fer Protocol (Secure) (HTTP(S))
technisch bedingt anfallen (,HTTP-
Daten”).

IP-Adresse, Typ und Version lhres
Internet-Browsers, verwendetes
Betriebssystem, die aufgerufene
Seite, die zuvor besuchte Seite
(Referrer URL), Datum und Uhr-
zeit des Abrufs.

Nutzer des EFS

Bereitstellung ist nicht gesetzlich
oder vertraglich vorgeschrieben
oder fur einen Vertragsabschluss
erforderlich. Es besteht keine Ver-
pflichtung zur Bereitstellung der
Daten.

Im Falle einer Nichtbereitstellung
der Daten kdénnen wir die aufgeru-
fenen Inhalte des EFS nicht bereit-
stellen.

Daten werden in Server-Log-
Dateien in einer Form, die
die Identifizierung der be-
troffenen Personen ermog-
licht, maximal fur einen Zeit-
raum von 7 Tagen gespei-
chert, es sei denn, dass ein
sicherheitsrelevantes Ereig-
nis auftritt (z.B. ein DDoS-
Angriff).

Im Fall eines sicherheitsrele-
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vanten Ereignisses werden
Server-Log-Dateien bis zur
Beseitigung und vollstandi-
gen Aufklarung des sicher-

heitsrelevanten Ereignisses
gespeichert.

Daten, die in unbedingt erforderli- | Benutzer ID, Zeitstempel fiir die | Nutzer des EFS Bereitstellung ist nicht gesetzlich | Automatische Léschung
chen Cookies (= Abschnitt D) zur | Anmeldung. oder vertraglich vorgeschrieben | nach 1 Tag.
Bereitstellung des EFS auf dem oder fur einen Vertragsabschluss
Endgerdt des Nutzers gespeichert erforderlich. Es besteht keine Ver-
werden (,,Cookie-Daten”). pflichtung zur Bereitstellung der

Daten.

Im Falle einer Nichtbereitstellung

der Daten ist eine Bereitstellung

des EFS nicht moglich.
Daten, die bei der Registrierung | Firmenname,  Ansprechpartner | Nutzer des EFS oder Wahrneh- | Die Bereitstellung der Anmeldeda- | Speicherung fir die Ver-
eines Nutzers anfallen (,Registrie- | (Name inkl. Anrede), E-Mail- | mungsberechtigte fiir von ihnen au- | ten ist fiir den Abschluss eines Ver- | tragsdauer zur Nutzung des
rungs-Daten”). Adresse. torisierte Nutzer des EFS. trages Uber die Nutzung des EFS | EFS.

erforderlich. Eine Verpflichtung zur

Bereitstellung der Daten besteht

nicht.

Im Falle einer Nichtbereitstellung

der Daten ist eine Registrierung

und folglich die Nutzung des EFS

nicht moglich.
Daten, die wir in einer Log-Datei | Abrechnungskennung Eigenstandig generiert. - Bis zum Loschen der Ab-
speichern (,Log-Daten”). Datum / Zeit rechnung.

Benutzerkennung

Art der durchgefiihrten Operation
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Erfolgsstatus

(Abrech-
nungsbrief, Freistellungserklarung,

Abrechnungsunterlagen Kundenbezogene Abrechnungs- Interne Systeme der GWFF. Fur Vertragserfiillung (Ausschit- | Loschung durch Berechtig-

dateien im PDF- und Text mit tung von Entschadigungen) erfor- | ten moglich, andernfalls spa-

Abrechnungsdatei). Tabs-Format. derlich, ohne personenbezogene | testens nach Beendigung

Daten keine Ausschiittung an rich- | Vertragsverhaltnis.

tigen Berechtigten maoglich.

2.  Details zu der Verarbeitung der personenbezogenen Daten

Zweck der Verarbeitung der per- | Kategorien personenbezogener | Automatisierte Entscheidungs- | Rechtsgrundlage und ggf. be- | Empfinger

sonenbezogenen Daten

Daten, die verarbeitet werden

findung

rechtigte Interessen

Bereitstellung der offentlich zu-
ganglichen Login-Seite des EFS.
Hierzu werden Daten temporar
auf unserem Webserver verarbei-
tet.

HTTP-Daten, Cookie-Daten.

Es findet keine automatisierte
Entscheidungsfindung statt.

Interessenabwagung (Artikel 6
Absatz 1 Buchstabe f der Daten-
schutz-Grundverordnung). Unser
berechtigtes Interesse ist die Be-
reitstellung der durch den Nutzer
aufgerufenen Inhalte des EFS.

Hosting-Provider.

Sicherheit
der fir die Bereitstellung des EFS

Gewabhrleistung der

eingesetzten IT-Infrastruktur, ins-
besondere zur Feststellung, Be-
seitigung und beweissicheren
Dokumentation von Storungen
(z.B. DDoS-Angriffen).

werden Daten temporar in Web-

Hierzu

server-Log-Dateien verarbeitet.

HTTP-Daten, Cookie-Daten.

Es findet keine automatisierte
Entscheidungsfindung statt.

Interessenabwagung (Artikel 6
Absatz 1 Buchstabe f der Daten-
schutz-Grundverordnung). Unser
berechtigtes Interesse ist die Ge-
wahrleistung der Sicherheit der
flr die Bereitstellung des EFS ein-
gesetzten IT-Infrastruktur, insbe-
sondere zur Feststellung, Beseiti-
gung und beweissicheren Doku-
mentation von Stérungen (z.B.
DDoS-Angriffen).

Hosting-Provider.
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Bereitstellung des nur fur regis-
trierte Nutzer zuganglichen Be-
reichs des EFS, insbesondere zur
Bereitstellung der Abrechnungs-
unterlagen  (Abrechnungsbrief,
Freistellungserklarung , Abrech-
nungsdatei) in einem individuel-
len elektronischen Postfach, und
Benachrichtigung des registrier-
ten Nutzers Uber neue Abrech-

nungsunterlagen per E-Mail.

HTTP-Daten,
gistrierungs-Daten

Cookie-Daten,

Re-

Es findet keine automatisierte
Entscheidungsfindung statt.

Sofern der registriere Nutzer der
Wahrnehmungsberechtigte  ist,
der einen Vertrag Uber die Nut-
zung des EFS geschlossen hat, ist
die Rechtsgrundlage der Verar-
beitung die Erfillung eines Ver-
trages dessen Vertragspartei die
betroffene Person ist (Artikel 6
Absatz 1 Buchstabe a der Daten-
schutz-Grundverordnung).

Sofern der registrierte Nutzer ein
vom Wahrnehmungsberechtigten
autorisierter Mitarbeiter ist, ist
die Rechtsgrundlage eine Interes-
senabwagung (Artikel 6 Absatz 1
Buchstabe f der
Grundverordnung). In diesem Fall

Datenschutz-

ist unser berechtigtes Interesse
die Erfillung des Vertrages uber
die Nutzung des EFS mit dem
Wahrnehmungsberechtigten.

Hosting-Provider.

Speicherung von Log-Daten, um
nachvollziehen zu kénnen, ob ein
Nutzer im EFS bereitgestellte Ab-
rechnungsunterlagen
hat.

abgerufen

Die Speicherung dient zu Beweis-
zwecken zur etwaigen Geltend-
machung, Auslibung oder Vertei-
digung von Rechtsanspriichen

Log-Daten

Es findet keine automatisierte
Entscheidungsfindung statt.

Interessenabwagung (Artikel 6
Absatz 1 Buchstabe f der Daten-
schutz-Grundverordnung). Unser
berechtigtes Interesse ist die Gel-
tendmachung, Ausilibung oder
Verteidigung von Rechtsanspri-

chen.

Hosting-Provider.
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3. Details zu den Empfingern personenbezogener Daten und der Ubermittlung personenbezogener Daten in Drittlinder und / oder an internationale

Organisationen

Empfanger

Rolle des Empféangers

Sitz des Empfingers

Angemessenheitsbeschluss oder geeigne-
te oder angemessene Garantien fiir
Ubermittlungen an Drittlinder und/oder
an internationale Organisationen

Hosting-Provider

Auftragsverarbeiter

EU
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Informationen tiber den Einsatz von Cookies

Im Zusammenhang mit der Bereitstellung des Electronic File Systems setzen wir Cookies ein. Dabei nutzen wir Verarbeitungs- und Speicherfunktionen
des Browsers |hres Endgerats und erheben Informationen aus dem Speicher des Browsers lhres Endgerats.

Im Folgenden erhalten Sie detailliertere Informationen hierzu.
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Allgemeine Informationen zu Cookies

Cookies sind kleine Textdateien mit Informationen, die bei dem Besuch einer Website tiber den Browser auf dem Endgerat des Nutzers platziert werden
konnen. Bei einem erneuten Aufruf der Website mit demselben Endgerat kann das Cookie und die darin gespeicherten Informationen abgerufen wer-

den.

First- und Third-Party-Cookies

Je nachdem, woher ein Cookie stammt, lassen sich sog. First-Party-Cookies und Third-Party-Cookies unterscheiden:

First-Party-Cookies

Cookies, die von dem Betreiber der Website als fir die Verarbeitung Verantwortlichem oder von einem von diesem beauftragten Auftragsverarbeiter
gesetzt und abgerufen werden.

Third-Party-Cookies

Cookies, die von anderen fir die Verarbeitung Verantwortlichen als dem Betreiber der Website gesetzt und abgerufen werden, die nicht als
Auftragsverarbeiter im Auftrag des Betreibers der Website tatig sind.

Transiente und persistente Cookies

Abhangig von der Giiltigkeitsdauer lassen sich auRerdem sog. transiente und persistente Cookies unterscheiden:

Transiente Cookies
(Sitzungs-Cookies)

Cookies, die automatisch geléscht werden, wenn Sie lhren Browser schlieRen.

Persistente Cookies

Cookies, die nach dem SchlieRen des Browsers fiir einen bestimmten Zeitraum auf lhrem Endgerat gespeichert bleiben.

Einwilligungsfreie und einwilligungsbediirftige Cookies

Abhéngig von ihrer Funktion und ihrem Einsatzzweck kann fiir den Einsatz bestimmter Cookies eine Einwilligung des Nutzers erforderlich sein. Insoweit
lassen sich Cookies danach unterscheiden, ob fiir deren Einsatz eine Einwilligung des Nutzers erforderlich ist:
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Einwilligungsfreie
Cookies

Cookies, deren alleiniger Zweck die Durchfiihrung der Ubertragung einer Nachricht (iber ein elektronisches Kommunikationsnetz ist.

Cookies, die unbedingt erforderlich sind, damit der Anbieter eines Dienstes der Informationsgesellschaft, der vom Teilnehmer oder Nutzer ausdriicklich

gewiinscht wurde, diesen Dienst zur Verfligung stellen kann (,,Unbedingt erforderliche Cookies”)

Einwilligungsbediirftige
Cookies

Cookies fir alle anderen Einsatzzwecke als die oben genannten.
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Verwaltung der fiir den Betrieb des Electronic File Systems eingesetzten Cookies

Fur den Betrieb des Electronic File Systems kommen ausschlieBlich unbedingt erforderliche Cookies zum Einsatz (= Abschnitt D.III. dieser Datenschutz-
informationen).

Sie konnen den Einsatz dieser Cookies in den Einstellungen lhres Browsers verwalten. Verschiedene Browser bieten unterschiedliche Wege, um die
Cookie-Einstellungen im Browser zu konfigurieren. Weitere ausfiihrliche Informationen hierzu finden Sie beispielsweise auf

http://www.allaboutcookies.org/ge/cookies-verwalten/.

Wir mochten Sie jedoch darauf hinweisen, dass moglicherweise einige Funktionen des EFS nicht oder nicht mehr ordnungsgemal funktionieren, wenn
Sie Cookies in Ihrem Browser allgemein deaktivieren.
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Fiir den Betrieb des Electronic File Systems eingesetzte Cookies

Fir den Betrieb des Electronic File Systems kénnen folgende Cookies zum Einsatz kommen:

Bezeichnung

First Party / Third Party

Einsatzzweck und Inhalt

Giltigkeitsdauer

Einwilligungsbediirftigkeit

ASP.NET_Sessionld

First Party

Unbedingt erforderliches Cookie zur Bereitstellung des Electronic File Sys-
tems, gewahrleistet eindeutige Benutzeridentifikation.

Zweck Anzeige personalisierter Daten, Verhinderung von deren Ausspdhung
durch andere Benutzer.

Dauer der Sit-
zung.

Nein.
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Stand und Anderung dieser Datenschutzerklirung
Diese Datenschutzerkldarung hat den Stand 24.05.2018

Aufgrund technischer Weiterentwicklung und/oder aufgrund gednderter gesetzlicher und/oder behordlicher Vorgaben kann es notwendig werden, die-
se Datenschutzerkldarung anzupassen.
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